Zatgcznik Nr 3
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest obstuga informatyczna Starostwa Powiatowego w Stubicach,
zwanego dalej Starostwem, obejmujgca serwis infrastruktury teleinformatycznej pracujgcej
na potrzeby biurowe Starostwa przy ul. Pitsudskiego 19 20

Zakres ustugi obejmuje m. in.:

1) administrowanie serwerami Windows Server 2008/2008 R2 i nowszymi (Dbatosé o
cigglos¢ dziatania i bezpieczenstwo systemu informatycznego, od strony
administracyjnej, w tym zarzadzanie ustugami m.in.: Active Directory, DHCP, DNS,
WSUS, IIS, Hyper-V, File Server),

2) administrowanie serwerami Linux Debian (Dbato$¢ o ciggtos¢ dziatania i
bezpieczenstwo systemu informatycznego, od strony administracyjnej, w tym
zarzadzanie ustugami: Apache, Samba, Firewall)

3) administrowanie serwerami baz danych - Microsoft SQL, Firebird (Dbato$¢ o ciggtosé
dziatania i bezpieczehstwo systemdéw bazodanowych)

4) administrowanie serwerami wirtualnymi — Citrix (DbatoS¢ o ciggtos¢ dziatania i
bezpieczenstwo systemu wirtualizacji)

5) zarzadzanie politykami systemu antywirusowego

6) administrowanie siecig LAN Starostwa,

7) administrowanie aktywnymi urzadzeniami sieciowymi: przetgczniki (Cisco, 3COM, HP,
Ubiquiti) routery (Mikrotik), urzgdzenia UTM (Fortigate),

8) administrowanie sprzetem komputerowym i peryferyjnym oraz oprogramowaniem (w
tym m.in. instalacja, naprawa, konserwacja i modernizacja sprzetu, kontrola legalnosci
oprogramowania, prowadzenie ewidencji sprzetu i oprogramowania, planowanie
potrzeb w tym zakresie) - systemy Windows 7 i wyzsze,

9) administrowanie stronami internetowymi,

10) nadzér nad administracjg Biuletynu Informacji Publicznej,

11) zarzadzanie domeng, hostingiem oraz pocztg elektroniczna,

12) wdrazanie nowych systeméw informatycznych,

13) wspomaganie uzytkownikbw w zakresie poprawnego dziatania urzgdzen
komputerowych,

14) dbanie o bezpieczehnstwo stanowisk komputerowych,

15) zapewnienie wymogow bezpieczenstwa systemow,

16) archiwizacja danych oraz nadzér nad zabezpieczeniem danych,

17) peftnienie funkcji administratora systemu elektronicznego obiegu dokumentéw,

18) petnienie funkcji administratora systemu w rozumieniu przepiséw ustawy o ochronie
informaciji niejawnych,

19) obstuga informatyczna wyborow.

20) wsparcie merytoryczne w ramach realizacji projektu pn.: Rozwdj e-ustug w Powiecie
Stubickim realizowanego z Europejskiego Funduszu Rozwoju Regionalnego w ramach
Osi Priorytetowej 2 ,Rozwdj cyfrowy”, dziatanie 2.1 "Rozwédj spoteczenstwa
informacyjnego”

2. Na infrastrukture teleinformatyczng Starostwa, o ktérej mowa w ust. 1, sktadajg sie:
1) serwery sieciowe - 3 szt. - w tym:
a) serwery plikow, aplikacji, kontroler domen, serwer DNS | DHCP MS Windows
Server 2008/2008R2 - 2 szt.,
b) serwer bazodanowy (MS SQL Server, Firebird),
c) serwery www (Linux - m.in. Apache, ) — 2 szt.,
d) macierz dyskowa (NAS) SYNOLOGY - 1 szt;



2) zespoty komputerowe PC (jednostki centralne, klawiatury, monitory) - ok. 80 szt.,
urzgdzenia peryferyjne (drukarki - ok. 40 szt.,, drukarki sieciowe i urzgdzenia
wielofunkcyjne sieciowe - ok. 20 szt., skanery - ok. 1 szt., pojedyncze szt. pozostatego
sprzetu), komputery przenosne (laptopy) - ok. 30 szt., tablety i inne urzgdzenia mobilne
oparte na systemie Android.

3) osprzet sieciowy - sprzetowe UTM FortiGate, przetgczniki Cisco, HP, Ubiquiti i 3Com,
mobilne punkty dostepowe (AP) Cisco i Linksys, routery (Mikrotik), systemy kontroli
dostepu Satel, system IP CCTV, system alarmowy Satel, okablowanie strukturalne -
kabel typu skretka i swiattowody;

4) sprzet pomocniczy (zasilacze awaryjne - ok. 80 szt., listwy przytaczeniowe);

5) oprogramowanie systemowe (m.in. MS Windows Server 2008/2008R2, MS Windows
7/8.1/10, Linux, MS SQL Server 2008r2, Google Android);

6) oprogramowanie dziedzinowe (m. in. Etab, Foris, Ptatnik, System Finansowo-Ksiegowy
- FOKA, System Zarzgdzania Budzetem Jednostek Samorzadu Terytorialnego - Besti@,
System Kadrowo-Ptacowy - Vulcan, System elektronicznego obiegu dokumentow
Proton, system obstugi srodkéw trwatych - ST, Oprogramowanie Geodezyjne firmy
Geobid - Ewmapa, Ewopis, Osrodek, Bank Osnéw, Uzytkownie Wieczyste, Rejestr Cen,
Mienie, System Kadrowo-Placowy firmy Arisco, System do obstugi informacji o
$rodwisku - EDOS, system do obstugi wydziatu budownictwa — Estima, System do
udostepniania materiatéw dla Rady Powiatu i Zarzagdu Powiatu),

7) oprogramowanie zabezpieczajgce, antywirusowe i do zarzadzania sprzetem
(oprogramowanie aktualnie zainstalowane w Starostwie),

8) system Elektronicznego Zarzgdzania Dokumentacjg (EZD);

3. Obstuga informatyczna Zamawiajgcego polega na:

1) administrowaniu infrastrukturg teleinformatyczng wymieniong w ust. 2 - konfiguraciji,
instalacji, biezgcym monitorowaniu, optymalizacji dziatania, aktualizacji i rozwigzywaniu
problemow zwigzanych z serwerami i systemami informatycznymi - w tym m.in.:

a) systemem Elektronicznego Zarzadzania Dokumentacja (EZD) (ok. 70 kont
uzytkownikéw),
b) ustugg Microsoft Active Directory (ok. 100 kont uzytkownikéw),

2) administrowaniu lokalng siecia komputerowg - w tym biezgcym monitorowaniu sieci
komputerowej, rozwigzywaniu probleméw zwigzanych z siecig, statej optymalizacji ruchu
sieciowego, administrowaniu systemami kontroli dostepu/CCTV/alarmowymi,
administrowaniu urzgdzeniami UTM (tworzenie i konfiguracja polis, potgczen VPN itp.),
administrowaniu urzgdzeniami sieciowymi [switche, routery, bezprzewodowe punkty
dostepowe (AP) itp.];

3) zapewnieniu biezgcej pomocy i wsparcia uzytkownikom w pracy z systemami wymienionymi
w ust. 2 pkt 5-8 oraz nowymi zakupionymi w trakcie realizacji umowy z wykonawca;

4) biezgcym konfigurowaniu oprogramowania wymienionego w ust. 2 pkt 5-8 jak i nowego
zakupionego w trakcie realizacji umowy z wykonawcg, w sposob wiasciwy ze wzgledu na
jego przeznaczenie oraz potrzeby Zamawiajgcego;

5) przeprowadzaniu biezgcych testéw bezpieczenstwa systeméw informatycznych;

6) wykonywaniu konserwac;ji i napraw sprzetu wymienionego w ust. 2 we wkasnym zakresie lub
- po uzgodnieniu z Zamawiajgcym - przekazywaniu do serwisu z profesjonalnym opisem
uszkodzenia, jesli sprzet (osprzet) jest na gwarancji lub naprawa we wtasnym zakresie jest
niemozliwa, oraz jego rekonfigurowaniu po naprawie, jesli naprawa bedzie obejmowaé
wymiane podzespotu;

7) instalowaniu nowo zakupionego sprzetu i oprogramowania na stanowiskach pracy oraz
przenoszeniu sprzetu miedzy stanowiskami, po uzgodnieniu z Zamawiajgcym;

8) instalowaniu i konfigurowaniu serweréw i urzgadzen sieciowych zgodnie z biezgcymi
potrzebami Zamawiajgcego;

9) usuwaniu awarii oprogramowania wymienionego w ust. 2 pkt 5-8 oraz nowego
oprogramowania zakupionego w trakcie realizacji umowy z wykonawca;



10)

11)

12)

13)

14)

15)
16)

17)

18)

19)

20)

21)

22)

uaktualnianiu oprogramowania wymienionego w ust. 2 pkt 5-8 oraz nowego oprogramowania
zakupionego w trakcie realizacji umowy z wykonawca;
nadzorowaniu wykonywania ustug teleinformatycznych swiadczonych Zamawiajgcemu przez
firmy trzecie, w szczegolnosci dostawce ustug internetowych, w celu zapewnienia statej
tacznosci sieci lokalnej Zamawiajgcego z Internetem, w tym prowadzeniu korespondenciji
roboczej z zakresie uzgodnionym z Zamawiajgcym;
planowaniu potrzeb w dziedzinie sprzetu i oprogramowania, w tym systemowego w ramach
optymalizacji parametréw pracy systemu, majgcej na celu podniesienie jego sprawnosci i
niezawodnosci;
przygotowywaniu zakupéw sprzetu i oprogramowania na potrzeby biurowe Zamawiajgcego,
w tym opracowywaniu specyfikacji istotnych warunkéw zaméwienia do przetargéw oraz
specyfikacji (i konfiguracji sprzetu) do postepowan o udzielenie zaméwieh publicznych
przeprowadzanych bez stosowania przepisow ustawy o zamdwieniach publicznych, jak
rowniez opiniowaniu dokumentacji przetargowej w tej dziedzinie w ramach zamowien
centralnych i wspolnych, w ktérych uczestniczy Zamawiajgcy, realizowanych przez
uprawnione podmioty;

dbaniu o bezpieczenstwo sieci oraz integralnosc i poufno$¢ zgromadzonych danych - 24

godziny na dobe;

reakcji na zagrozenia - niezwtocznie po otrzymaniu informacji o ich wystgpieniu;

biezagcej wspodtpracy z pracownikami Zamawiajgcego realizujgcymi zadania zwigzane z

bezpieczenstwem informacji i teleinformatycznym, tj. w szczegdlnosci: petnomocnikiem do

spraw ochrony informacji niejawnych oraz Administratorem Bezpieczehstwa Informac;ji.

Wspétpraca ta bedzie obejmowata w szczegdlnosci uczestnictwo w spotkaniach,

opracowywanie opinii i rekomendaciji, uczestnictwo w pracach zwigzanych z utrzymaniem i

doskonaleniem systemu zarzadzania bezpieczenstwem informacji w Starostwie;

archiwizacji danych znajdujgcych sie na serwerach sieciowych, monitoringu wykonywania
archiwizacji, aktualizacji i ustalaniu czestotliwosci tworzenia kopii bezpieczenstwa;
weryfikacja poprawnosci dziatania utworzonych kopii zapasowych.

zapewnieniu biezgcej i codziennej obstugi serwisdéw internetowych Zamawiajgcego, w

szczegolnosci administrowaniu:

a) Biuletynem Informaciji Publicznej (BIP) oraz strona internetowg Zamawiajgcego,

b) kontem Starostwa na platformie e-PUAP,

c) obstugg Elektronicznej Skrzynki Podawczej,

d) kontami uzytkownikow Wspdlnej Platformy Intranetowej,

przygotowywaniu pisemnych opracowan: informacji, opinii i analiz w zakresie infrastruktury

teleinformatycznej Zamawiajgcego na potrzeby Kierownictwa Zamawiajgcego;

wykonywaniu innych dziatann zapewniajgcych sprawnosc¢ infrastruktury teleinformatycznej

Zamawiajgcego, w szczegolnosci:

a) dokonywaniu doraznych zakupow akcesoriow i materiatow eksploatacyjnych do zespotéw
komputerowych,

b) przygotowywaniu do pracy sprzetu do prezentacji multimedialnych (rzutnik, komputer
przenosny, ekran) w salach konferencyjnych Zamawiajgcego,

c) prowadzeniu profesjonalnej ewidencji uzywanego sprzetu i oprogramowania
wymienionych w ust. 2 oraz wykonywaniu na potrzeby Zamawiajgcego pisemnej oceny
stanu technicznego i wartosci uzytkowej tego sprzetu i oprogramowania;

wsparciu Zamawiajgcego w biezgcej, codziennej obstudze Elektronicznej Skrzynki

Podawczej Starostwa w zakresie odbioru i wysytki korespondencji elektronicznej oraz

udostepniania ustug na platformie ePUAP;

wykonywaniu obowigzkéw Administratora Systemu Informatycznego (ASI) w odniesieniu do

systemoéw informatycznych stuzgcych do przetwarzania danych osobowych w Starostwie, w

tym sSwiadczeniu pomocy w przygotowywaniu instrukcji i polityk zarzgdzania systemami

informatycznymi stuzgcymi do przetwarzania danych osobowych w zakresie dotyczgcym
aspektéw technicznych;



23) wykonywaniu obowigzkéw administratora systemu teleinformatycznego przeznaczonego do
przetwarzania i archiwizowania informacji niejawnych, w sposéb zapewniajgcy
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla tego systemu;

24) udziale - w imieniu Zamawiajgcego - w niezbednych szkoleniach, konsultacjach i naradach
zwigzanych z realizacjg przedmiotu zamowienia.

4. W ramach zamawianej obstugi informatycznej Zamawiajacy planuje aktualizacje kontrolerow
domeny do wersji MS Windows Server 2016 i przeprowadzenie w zwigzku z tym migracji
istniejgcych kontrolerow domeny Active Directory (2 szt.), ktére sg oparte na systemie Microsoft
Windows Server 2008R2, na nowe maszyny dziatajgce pod kontrolg co najmniej Microsoft
Windows Server 2016 (zamawiajgcy posiada odpowiednie zasoby, tj. serwery oraz licencje) i
wykonanie zwigzanych z tym niezbednych dziatanh.

5. Zamawiajgcy zapewni Wykonawcy swobodny dostep do sprzetu komputerowego, o ktérym
mowa w ust. 2 oraz pomieszczenia serwera sieci - w dni robocze, w godzinach pracy
Zamawiajgcego (poniedziatek 8.00 16.00, wtorek-pigtek 7.30-15.30) a w wyjgtkowych
sytuacjach (po ustaleniu z zamawiajgcym) takze po godzinach pracy;

6. Zamawiajgcy, w miare mozliwosci, uwzgledni zalecenia Wykonawcy dotyczace konfiguracii,
rozbudowy i eksploatacji obstugiwanej infrastruktury teleinformatycznej, majgce na celu
podniesienie jej sprawnosci i niezawodnosci.

7. Zlecenia prac zwigzanych z obstugg informatyczng, w tym zgtoszenia awarii, Wykonawca
bedzie przyjmowat:

1) w formie ustnej lub pisemnej (elektronicznej) od pracownikéw wydziatu organizacyjnego
Starostwa lub od innego pracownika Starostwa, z zastrzezeniem pkt 2; dopuszcza sie
mozliwos¢ zaoferowania przez Wykonawce systemu do elektronicznego dokonywania
zgtoszen.

2) w zakresie systemu teleinformatycznego przeznaczonego do przetwarzania i
archiwizowania informacji niejawnych - w formie ustnej lub pisemnej (elektronicznej) od
petnomocnika ds ochrony informacji niejawnych Starostwa lub od osoby przez niego
pisemnie upowaznionej.

8. Akceptaciji Sekretarza Powiatu/naczelnika Wydziatu Organizacyjnego Starostwa wymagajg
Zlecenia przenoszenia sprzetu informatycznego.

9. Wykonawca bedzie prowadzit dziennik obstugi, w ktérym zapisze najistotniejsze wykonane
czynnosci wymienione w ust. 3i 4.

10. Zamawiajacy bedzie miat prawo biezgcego wgladu do dziennika obstugi prowadzonego przez
Wykonawce.

11. Wykonawca wykona obstuge, o ktérej mowa w ust. 3 i ust.4:
1) wedtug zgtaszanych potrzeb i priorytetéw okreslonych przez Zamawiajgcego;
2) kierujgc sie wskazoéwkami:
a) Sekretarza Powiatu/naczelnika Wydziatu Organizacyjnego Starostwa w zakresie systemu
komputerowego pracujgcego na potrzeby biurowe,

b) Petnomocnika ds. ochrony informacji niejawnych - w zakresie systemu
teleinformatycznego pracujgcego na potrzeby przetwarzania i archiwizowania informac;ji
niejawnych;

¢) administratora bezpieczenstwa informaciji (inspektora ochrony danych osobowych)
3) ktérej czas reakcji na usuwanie awarii i innych zgtoszen, o ktérych mowa w ust. 7 nie moze
by¢ dtuzszy niz jedna godzina od momentu zgtoszenia (po godzinach pracy czas reakcji nie

4



12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

dtuzszy niz dwie godz.).
Zamawiajacy dokona naprawy (i ponosi¢ bedzie koszty z tym zwigzane) w przypadku
stwierdzenia przez Wykonawce usterek/awarii sprzetu/wyposazenia (dot. sytuacji w ktorej
Wykonawca nie moze dokona¢ naprawy bez wiekszej ingerencji w sprzet/wyposazenie
skutkujgcej dodatkowo poniesieniem kosztéw zwigzanych z wymiang/naprawg podzespotéw).
W przypadku usterek/awarii sprzetu/wyposazenia bedacego na gwarancji Wykonawca dokona
w ramach gwarancji stosownego zgtoszenia oraz bedzie odpowiedzialny za caty proces
usuwania awarii/usterek w ramach gwaranciji.
Usuniecie awarii Wykonawca dokona w przypadku:
1) awarii krytycznej (czyli awarii uniemozliwiajgcej prace lub realizacje najwazniejszych
czynnosci Starostwa) - w terminie do 8 godzin od chwili zgtoszenia awarii, bez wzgledu
na moment przystgpienia do usuwania awarii; w tym samym terminie Wykonawca moze
zastosowac rozwigzanie zastepcze, o ktérych mowa w ust. 8, przy czym
w przypadku zastosowania rozwigzania zastepczego, usuniecie awarii nastgpi w terminie
do 72 godzin od chwili zgtoszenia awarii,
2) awarii zwyktej (czyli awarii nie wptywajgcej na prace systemdéw Starostwa jednak
niezbedne do usuniecia) — w terminie do 24 godzin od chwili przystgpienia do usuwania
awarii, w tym samym terminie Wykonawca moze zastosowac rozwigzanie zastepcze, o
ktérych mowa w ust. 8, przy czym w przypadku zastosowania rozwigzania zastepczego,
usuniecie awarii nastgpi w terminie do 120 godzin od chwili zgtoszenia awarii,
W przypadku koniecznosci dokonania naprawy oprogramowania badz sprzetu bezposrednio u
podmiotu posiadajgcego prawa autorskie do oprogramowania lub innego uprawnionego
podmiotu (w ramach gwaranc;ji), wéwczas czas naprawy oprogramowania nie wlicza sie do
okresu oczekiwania przez Wykonawce na swiadczenie producenta/serwisanta ktére konieczne
jest do usuniecia awarii. Zdanie poprzednie nie zwalnia Wykonawcy z obowigzku zapewnienia
rozwigzania zastepczego w terminach, o ktorych mowa w ust. 3. Okres oczekiwania przez
Wykonawce na $wiadczenie producenta oprogramowania bgdz sprzetu winien byé przez
Wykonawce udokumentowany pod rygorem nieudokumentowanego braku usuniecia awarii.
Wykonawca gwarantuje brak awarii krytycznych, przez 99,5 % poprawnego czasu pracy
wszystkich systemow serwerowych obliczony w stosunku rocznym z zastrzezeniem, ze:
1) roczny czas pracy stanowi iloczyn dni roboczych (od poniedziatku do pigtku) w danym roku

kalendarzowym i 8 godzin pracy,
2) do czasu w ktérym wystepuje stan awarii nie wlicza sie:

a) udokumentowanego czasu oczekiwania na $wiadczenie producenta, o ktérym mowa w

ust. 4
b) czasu zastosowania rozwigzania zastepczego w okresie maksymalnym wyznaczonym
w ust. 3.

Dokonywanie napraw Ilub zmian w urzadzeniach bez udzialu lub powiadomienia
Zamawiajgcego jest niedopuszczalne.
W przypadku wystgpienia awarii przy ktorej wystgpi mozliwos¢ utraty danych Wykonawca o
tym fakcie powiadomi Zamawiajgcego.
Przez ,rozwigzanie zastepcze” zastosowane przez Wykonawce po wystgpieniu awarii, nie
bedgce usunieciem awarii, Zamawiajgcy rozumie rozwigzania pozwalajace na uzyskanie
oczekiwanego rezultatu.
Zamawiajgcy dopuszcza mozliwosci pracy zdalnej.
Wszelkie prace zwigzane z planowg konserwacjg serwerdow i innych urzadzen oraz
wykonywaniem innych zadan w zakresie obstugi informatycznej, ktére mogtyby zaktoci¢ lub
uniemozliwi¢ prace Starostwa, muszg by¢ wykonywane poza godzinami pracy
Zamawiajgcego.
Przedmiot umowy bedzie realizowany zgodnie z obowigzujgcym prawem w UE, krajowym,
politykami a takze instrukcjami, planami, procedurami obowigzujgcymi w Starostwie
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22.

Powiatowym w Stubicach z zakresu bezpieczenstwa systeméw, sieci, urzadzen,
oprogramowania itd.

Wykonawca bedzie w gotowosci do podjecia dziatan na wypadek zdarzenia zwigzanego z
atakiem w cyberprzestrzeni lub wprowadzenia odpowiedniego stopnia alarmowego CRP poza
godzinami pracy Starostwa (utrzymanie ciggtosci dziatania sieci i urzgdzen — w tym
wykonywanie zalecen Zamawiajgcego zwigzanych z wprowadzeniem odpowiedniego stopnia
alarmowego CRP).



